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Cloud Computing und Cloud-native
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2. Auflage
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Software Engineering von
Diensten und Applikationen
fur die Cloud

HANSER

3 DevOps

3.1 Prinzipien des Flow
Arbeit sichtbar machen, Work in Progress
beschranken,Flaschenhalse minimieren

3.2 Prinzipien des Feedbacks
Probleme frih erkennen, Probleme sofort |6sen, Probleme
professionell verantworten

3.3 DevOps-geeignete Architekturen
Randbedingungen fir die Entwicklung, Nutzung von
Orchesterierungsplattformen, Randbedingungen fir den
Betrieb

6 Deployment-Pipelines

6.1 Deployment-Pipelines as Code
Phasen-, Gerichtete, Hierarische Pipelines, Steuerung von
Pipelines

6.2 DevOps-geeignete Branching Strategien
Git-Flow, GitHub-Flow, Trunk-basierte Entwicklung

6.3 Zusammenfassung
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Uberblick Gber Units und Themen dieses Moduls

Unit o1

Cloud Computing

Unit o4

Standardisierte
Deployment Units

Unit o7

Microservice
Architekturen

Unit o5

Container
Orchestrierung

Unit o8

Serverless
Architekturen

Unit 03

Infrastructure as Code

Unit og

Monitorbare
Architekturen

Unit 10

Domain
Driven
Design
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o DevOps Prinzipien

o DevOps-Cycle konforme
Architekturen und Umgebungen

o Continuous Begriffe und
Deployment Pipelines
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DAS PROBLEM

derzeit

Dieses Gerat steht lhnen
nicht zur Verfligung.

Viele Banken datieren ihre IT in
Rhythmen haufig einmal pro Quartal
auf (und nennen das agil).

Solche Update Zyklen konnen dann
schon mal fUr alle Bankautomaten
der Deutschen Bank mehrere
Stunden, ggf. Tage dauern.

Haufig werden solche Updates in
Zeiten gelegt, in denen wenig
Publikumsverkehr erwartet wird.
Z.B. Sonntag morgens um o4:00 Uhr.

Bei Bankautomaten akzeptieren wir
das meist.

Haufig gibt es auch einen Automaten
einer anderen Bank (z.B. Sparkasse
statt Deutsche Bank) in der Nahe,
der zu einem anderen Zeitpunkt
aktualisiert wird.
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DAS PROBLEM

L] [ﬂ Shop der Deutschen Post | Port. X <+

d C [ & shop.deutschepost.de,

> Aktuelle Hinweise zum Coronavirus

Q ‘ Suchbegriff Q & L 4 -ﬁ

Anmelden Merkliste Warenkorb
Shop Brief Paket Biiro Sammeln Werben

]
B
g wlede
i, { Eh.

Die bequemste Art der
Frankierung.

Online bestellen und zu Hause ausdrucken. Was will
Marke mehr?

Jetzt bestellen

Wartung

Aufgrund von Wartungsarbeiten steht Ihnen das System der Internetmarke bis voraussichtlich 17:00 Uhr nicht
zur Verfligung.

Vielen Dank fiir lhre Geduld.
lhr Team des Online-Shops der Deutschen Post.

Zur Startseite

Neuheiten

... hat die peutsche
Post vibrigens bei
E-Brietmarken

e ————————
Gesehen am: So., 20.09.2020, 11:45 Uhr

oﬁ%nbﬂr auch.
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DAS PROBLEM S KR

Aber wirden Sie das bei diesen Diensten akzeptieren?
F verzeihung!

Uunser Senvice
steht thnen am
kommenden
Mittwoeh von
0700 Uhr bis
16:00 Uhr wegen
etnes weltweiten
Updates nicht
Zur Verfigung.

KATWARN NINA
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... die Minuten nach Problemautritt in den Medien landen.

N Pro stha@ZCLLCV" kostew Geld

Solche (undd Aawmit noch

News allew aber rRenommed
Massive Ausfalle bei Google-Diensten: Gmail, menr GeLa)-
Drive und weitere betroffen

© Pocket f Facebook Twitter CETllpUter START TESTS & RATGEBER BESTENLISTEN DOWNLOADS AKTIONEN

| Home > Tests & Ratgeber » Sicherheit » News

Garmin-Server nach Hacker-Attacke nicht erreichbar

“Garmin down: Knicken Server wegen
Ransomware-Attacke ein?

Seit Mittwoch sind die Server von Smartwatch-
Gmail und andere Google-Dienste kimpfen derzeit mit massiven Problemen. (Foto: Shutterstock) . . . . . .
Hersteller Garmin nicht erreichbar. Grund dafiir konnte eine von Axel Palm

Jetzt speichern und spéter lesen Ransomware-Attacke sein

r

Mehrere Google-Dienste, darunter Gmail, Drive, Docs und Meet,

kdampfen derzeit mit Ausfillen. Grund fiir die Schwierigkeiten, die
tausende Nutzer melden, scheinen Serverprobleme zu sein. NIX MEHR VERPASSEN: PROF.DR. _
- =rrn NANE KRATZKE




DAS DEVOPS PROBLEM

s %
S o

update im Lanfender

Betrieh. WAas pleibt thnew

Ao schon Zbrg?

Was machen Sie also, wenn Sie
weltweit tatig sind (in allen Zeitzonen,
in allen Kulturregionen)?

Wenn Sie lhre Dienstleistung
ausschliel3lich online erbringen?

Wenn lhre Dienste Uberproportional
haufig aulRerhalb der Gblichen
Geschaftszeiten nachgefragt werden
(Video-Streaming, nachts, abends
und am Wochenende)?

Wenn lhr Konkurrent nur einen
Mausklick entfernt ist (Amazon
Prime, Google Play, etc.)?

Wenn Sie daher einfach keine
Zeitfenster finden kdénnen, um
weltweite Updates einzuspielen?
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Angeblich speelt
Amazon mehrere
1o00-mal pro Tag
Updates in seine
Produckets VSysteme
ent

Als Vergleich:

Bé/eﬁnntg Banken
machen das etwg

veer mal pro Jahrr
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Verbindet DEVelopment, Operations und Quality Assurance

DevOps ist die verbesserte
Integration von Entwicklung
und Betrieb durch mehr
Kooperation und Automation
mit dem Ziel Anderungen
schneller in Produktion zu
bringen.

Development

(SOFTWARE ENGINEERING)

QA

(QUALITY ASSURANCE)

DevOps

DevOps ist vor allem eine Kultur
(der Automatisierung wund
verantwortung).
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Der Versuch einer Definition

g : Damit Devops
DevOps ist die Kultur, die allerdings auch
Entwicklung (Dev) und den Betrieb retbungslos
(Ops) von Anwendungen besser Funlketioniert
miteinander zu integrieren, um mussen Systeme
§ S konsequent darauf
* kurze Releasezyklen, : % ausgelegt werden:
* zuverlassige Inbetriebnahme und 3 5
) o) o * Rultur
* eine hohe Verfigbarkeit N - . arbeite
organisation
zu erreichen. " Architektur
*  DPeployment
: : : Pipeline
Dies wird durch eine verbesserte ) *  Deployment
Kooperation und einen hoheren o build it Yo ruwn tt! Environments
Automatisierungsgrad erreicht. Y T Telemetnedaten

Quelle: QAware GmbH, MUnchen
NANE KRATZKE
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des Flow

Arbeit sichtbar Q O
machen

=
==
In der IT (anders als in der
Produktion) kann Arbeit haufig per
~Mausklick" bewegt werden.

Weil das so einfach ist, werden
manche Arbeitspakete zwischen
Teams wie Ping Pong hin und her
bewegt.

Um zu erkennen, wo Arbeit gut
fliel3t und wo nicht, kann man auf
visuelle Arbeitsboards (z.B. Kanban-
Boards) zurickgreifen.

Dabei sollte immer die komplette
Wertkette abgebildet werden, d.h.
bis ein Feature tatsachlich produktiv
lauft.

Work in Process
beschranken

Y
£
Unterbrechungen sind bei der
Herstellung physischer Guter sehr
kostenintensiv.

Studien haben gezeigt, dass sich die
Zeit zum Erledigen selbst einfacher
Aufgaben (wie dem Sortieren
geometrischer Formen) beim
Multitasking deutlich verlangert.

Multitasking sollte daher reduziert
werden, um zu vermeiden, dass
zwischen zu vielen Schritten und
Kontexten hin und her gesprungen
wird.

Flaschenhalse ][

minimieren

wﬂ

Flaschenhalse folgen haufig diesen
Mustern:

Langwieriges (manuelles) Erstellung von
Test- und Produktiv-Umgebungen =>
Erstellung von Umgebungen im Self-
Service auf Anforderung.

Langwieriges (manuelles) Code-
Deployment => Automatisiertes

Deployment mittels Deployment Pipelines.

Langwieriges (manuelles) Einrichten und
Durchfihren von Tests => Automatisiertes
und parallelisiertes Testen, so dass die
Testrate mit der Code-Entwicklungsrate
mithalt.

Zu stark gekoppelte Architekur (lokale
Anderungen missen mit vielen
abgestimmt werden) => Lose gekoppelte
Architektur (z.B. Microservices) um
Anderungen sicherer und mit mehr
Autonomie durchfGhren zu kénnen.
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Beispiel: Kanban-Board

A Gitlab Proieke~ G PAsganEe kann
- i man natiivlich
Backlog Bereit Entwickeln Testen Release Fertig .
) ' don : lab-example-k8s- auch elektromisch
deploy unterstutzen.
‘ ol X Project overview In Gitlab kénnen
| Sie bspw. in jedem
B Repository Projekt ihre Tickets
| _ o als ein solehes
i : O Tickets Board darstellen.
i i Liste ) )
i | Probieren Sie es
Boards aus!
E i Labels
E i Service-Desk
E i Meilensteine

) _ .de
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des Feedback

Probleme frih _@_ Probleme sofort &I Probleme professionell @

erkennen losen verantworten

Komplexe Systeme sind nicht Problembehebungenim Erstaunlicherweise erhéht in komplexen

vollstandig von einer einzelnen Produktivsystem sollten hohere Systemen das Hinzufigen zusatzlicher

Person Uberschau- und verstehbar. Prioritat als die weitere Entwicklung Kontrollschritte die Wahrscheinlichkeit
von Features bekommen. fur zukunftige Fehler. Entscheidungen

Daher sollten Annahmen, die beim mussen von Personen getroffen werden,

Design getroffen wurden, Die Entwicklungspipeline sollte die weit weg vom Problemraum sind.

kontinuierlich geprift werden. Z.B. gestoppt werden,

mit Chaos Engineering, um Besser ist es, wenn Entwickler

Vertrauen in die Fahigkeit des Probleme sollten nie umgangen Verantwortung auch fir den operativen

Systems aufzubauen, turbulenten werden oder deren Losung Betrieb haben (you build it, you run it).

und unerwarteten Bedingungen verschoben werden, um zu

standzuhalten. Ferner bendtigt man vermeiden, dass sich ein Problem Dadurch liegt die Verantwortung fir

fur Feedback-Schleifen im fortsetzt und zu exponentiell Qualitat, Zuverlassigkeit und

Produktivsystem kontinuierlich und steigendem Aufwand fir dessen Entscheidungsbefugnis dort, wo auch

automatisiert erhobene Behebung zu einem spateren die Arbeit erledigt wird und die meiste

Telemetriedaten. Zeitpunkt fUhrt. technische Expertise vorhanden ist.
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o DevOps Prinzipien

o DevOps-Cycle konforme
Architekturen und Umgebungen

o Continuous Begriffe und
Deployment Pipelines
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X4 nane.kratzke@th-luebeck.de
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