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Serverless Architekturen
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2. Auflage

12.6 Serverless-Architekturen

* Architekturelle Konsequenzen von Serverless-Limitierungen
* Das API-Gateway Pattern
* Abgrenzung zu Microservices
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Software Engineering von
Diensten und Applikationen
fur die Cloud
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. In dieser unit
o Was ist Serverless? betraohten wiv vor
allem die
architekturellen
Implikationen, die sich
aus dem Faas Ansatz

o Abgrenzung zu Microservices der unit o6 ergeben.

o Limitierungen von Serverless
o Serverless Architekturen
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WAS IST SERVERLESS?

A Berkley View on Serverless Computing

o Serverless Computing ist ein Cloud-Computing-
Modell, bei dem Cloud-Provider Ressourcen
Request-basiert zuweisen

o Entwickler von Serverless Anwendungen mussen sich
daher nicht mit Kapazitatsplanung, Konfiguration,
Verwaltung, Wartung, Betrieb oder Skalierung von
Containern, VMs oder physischen Servern befassen
(daher Serverless!)

o Serverless Computing ist stateless, d.h. es werden
keine Zustande in Serverless Compute Units
(Functions) zwischen Aufrufen gespeichert.

o Wenn Functions keine Requests erhalten, werden
Functions auch keine Computing-Ressourcen
zugewiesen (Scale-to-Zero)

o Die Preisgestaltung basiert auf dem Pay-as-you-go
Prinzip basierend auf der Menge verbrauchter
Computing Ressourcen zur Verarbeitung eingehender
Requests

Quelle: Jonas et al., A Berkley View on Serverless Computing, 2019, https://www2.eecs.berkeley.edu/Pubs/TechRpts/2019/EECS-2019-3.pdf
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Internet of Things
Chat bots (e.g. 6%

Alexa)
8% Web and API
Serving
32%

Internal Tooling
16%

Anwendungsfalle von
Serverless Computing
(Umfrage von 2018)

Integration of 3rd
Party Services
17%

Data Processing
(e.g. ETL)
21%
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WAS IST SERVERLESS?

Reduktion des Time-to-Market

o Serverless Computing kann den Prozess der Entwicklung
und Bereitstellung von Code in die Produktion vereinfachen
und die Time-to-Market damit reduzieren.

o Serverloser Code kann in Verbindung mit anderen Ansatzen
wie Microservices oder SOA (Monolithen) verwendet
werden.

o Cloud-native Services kdnnen aber auch so geschrieben
werden, dass sie rein serverlos sind und sich weder auf laaS-
Infrastrukturen oder PaaS-Container-Plattformen abstitzen.

o Serverless Computing ist kein dezentrales Processing-

Modell wie Peer-to-Peer (P2P) oder Volunteer Computing
(VQO)

o Serverless Provider bieten Laufzeitumgebungen (FaaS-
Plattformen, Function as a Service) an die Anwendungslogik
ausfihren, jedoch keine Daten speichern.
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Quelle: IBM
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Scale-to-Zero vermeidet das teuerste Cloud-Nutzungsmuster

o Die Moglichkeit, Computing- Serverful

Ressourcen auf null Instanzen zu Nachrichtenkana O—» —bk
skalieren (Scale-to-Zero), ist eines il
der entscheidenden

Unterscheidungsmerkmale von

Serverless Plattformen im Vergleich
zu Container-Plattformen (PaaS) @ )
oder laaS (virtuelle Maschinen).

o Scale-to-Zero ermoglicht die
Vermeidung von Always-On-
Komponenten und schlief3t daher
das teuerste Cloud-
Nutzungsmuster aus (vgl. Unit 01).

o Scale-to-Zero hat allerdings auch
architekturelle Auswirkungen.

Serverless

Nachrichtenkanal O—}( Datenbank
Funktionen

Ereignis
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Vgl unit os!
Eine serverlose Plattform ist lediglich ein Ereignisverarbeitungssystem. Ereignisse konnen z.B. Uber HTTP Faas
gesendet oder von weiteren Ereignisquellen (aus Cloud-Infrastrukturen) empfangen werden. Die Plattform
bestimmt dann, welche Funktionen fir ein Ereignis registriert sind, sendet das Ereignis an eine dieser
Funktionsinstanzen und wartet auf eine Antwort, um diese Antwort an den Requestor weiterzuleiten (im
Falle von Request-Response-basiertem Triggering).

Quelle: Nane Kratzke: A Brief History of Cloud Application Architectures. In Applied Sciences; MDPI, 2018, https://doi.org/10.3390/app8081368 NANE KRATZKE
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State, Execution Duration, Startup Latency and Cold Starts

Zustand Execution Timeouts

Jeder persistente Zustand einer
FaaS-Funktion, muss aulserhalb
der FaaS-Funktionsinstanz
ausgelagert werden.

FUr nebeneffektsfreie Funktionen,
ist dies nicht von Belang. Auch
ZwWolf-Faktoren-Apps" haben
diese Einschrankung.

Stateful Funktionen verwenden
normalerweise externe
Datenbanken, Cache-Systeme
(wie Redis) oder einen
Netzwerkdatei- / Objektspeicher
(wie S3), um den Status Uber
Anforderungen hinweg zu
speichern.

Quelle: https://martinfowler.com/articles/serverless.html

Die Ausfuhrungsdauern von FaaS-Funktionen sind normalerweise begrenzt.

Typische Grenzwerte sind mehrere Minuten (z. B. 5 bis 20 Minuten).

Daher sind insb. langlebige Aufgaben fir FaaS-Plattformen ungeeignet.

In diesen Fallen muss man langlaufende Aufgaben in kirzere Aufgaben dekomponieren und deren
Ausfihrung (z.B. mittels Message-Queues) koordinieren.

0 O O O

Latenz und Cold Starts

FaaS-Plattform missen vor einem Event (Request) eine Funktionsinstanz erst einmal initialisieren.
o Diese Startlatenz kann selbst fUr eine bestimmte Funktion in Abhangigkeit von einer Vielzahl von

Faktoren erheblich variieren und zwischen einigen Millisekunden und mehreren Sekunden liegen.
o Dielnitialisierung einer Funktion ist entweder ein ,,Warmstart", bei dem eine Instanz und ihr
Hostcontainer aus einem friheren Event wiederverwendet werden, oder ein , Kaltstart", bei dem
eine neue Containerinstanz erstellt und der Funktionshostprozess gestartet wird.

o
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Double-Spending-Problem

billed runtime of f

o Dieses Problem tritt auf, wenn eine Funktion f
synchron eine andere Funktion g aufruft.

o Indiesem Fall wird dem Verbraucher die
Ausfihrung von fund g in Rechnung gestellt -
obwohl nur g Ressourcen verbraucht, weil f auf serverless function f calls

. function g synchronously
das Ergebnis von g wartet.

N ———
—_———

double billed
execution time

o Um dieses Problem der doppelten Ausgaben zu
In these (synchronous called)

vermeiden, delegieren viele Serverless- cases the billed execution time

Anwendungen die Komposition von Funktionen - - should be fu““";‘_e(f (fglr) b)ug't
. . . IS billed as runtime g) by

(also die Steuerung des Workflows) an billed runtime of g most FaaS providers.

Clientanwendungen und Edge-Gerate aul3erhalb
des Bereichs von FaaS-Plattformen.

. "y ) . 1 Openwhisk
o Dieses Kompositionsproblem fiihrt somit zu WAS man also vermeiden sollte, Addvessiont dissss
. - LSt dass sieh Funktionen ,
neuen, verteilteren und dezentralisierteren . Al Problem bspw. mittels
Formen von Cloud-nativen Architekturen. R A G I AT Sequences.
aufrufen!
Quelle: Baldini et al. Serverless Computing: Current Trends and Open Problems. In Research Advances in Cloud Computing; Springer, 2017 PROF.DR.
NANE KRATZKE
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DER EFFEKT DES DOUBLE-SPENDING-PROBLEMS

Klassische Server-zentrierte

Multi-Tier Architektur

Client (Browser)

Applikations-
Server

@t —

Datenbank

Wandlung
zu Server-
less

Auch Authentifizierungslogik
kann durch Drittanbieter
Backend as a Service (BaaS)
Lésungen bezogen werden.

Native
Mobile
App

Applikationslogik wandert
von zentralen Applikations-
servern auf Endgerdate (oft
Single Page Apps oder native
Mobile Apps).

Quelle: Nane Kratzke: Cloud-native Computing. Hanser Verlag, 2021

Serverless Architektur

Authentication

Service P

API-
Gateway

Produkt Datenbank

Clients wird direkter Zugang
zu Teilbereichen von Daten-
banken gewabhrt.
Datenbanken werden durch
Drittanbieter gehosted.

Das API-Gateway bietet

eine einheitliche Schnitt-

stelle zu Clients und leitet
__ diese an FaaS-Funktionen

= oder weitere Backend-
Systeme weiter.

Bestell
FaaS-Funktion

—0

\ Bestellungen

| Teile der Funktionalitat
verbleiben aus Sicher-
heitsgriinden auf dem
"Server" oder weil weiter

Such
FaaS-Funktion

Baas von Drittanbietern

Teile der Funktionalitéit
verbleiben in Form von FaaS-
Funktionen im "Server".

Meist weil diese zu berechnungs-
intensiv fiir Endgerate sind

oder eine groe Datenmenge

zu verarbeiten haben, wie

bspw. Suchfunktionalitaten.

integriert werden miissen.
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Serverless
Architekturen
fithren zu weniger
zentralisierten
Kompositionen von
Anwendungs-
kRomponenten und
Backend-pilensten
tm Vergleich zu
klassischen
(schichten-
basierten)
Anwendungs-
architekRturen.
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Konsequenzen fir Cloud-native Anwendungsarchitekturen

o Insbesondere Serverless Architekturen erfordern im Vergleich zu herkdmmlichen E-
Commerce-Anwendungen ein Redesign der Cloud-Anwendungsarchitektur, die oft
nachhaltig bis zum Kontrollfluss durchschlagt.

o Serverless Architekturen gehen haufiger weiter als Microservice-Architekturen und
integrieren konsequenter Backend-Services von Drittanbietern wie Authentifizierung oder
Datenbankdienste.

o Die Entwicklung von Funktionen fir FaaS-Plattformen werden haufig auf sehr Anwendungs-
spezifische, sicherheitsrelevante oder rechenintensive Funktionen beschrankt.

o Funktionen, die klassisch auf einem zentralen Anwendungsserver bereitgestellt worden
waren, werden als Vielzahl isolierter Micro- oder sogar Nanoservices (Funktionen)
bereitgestellt.

o Die Steuerung des Kontrollflusses all dieser isolierten und autarken Services als sinnvolle
Endbenutzerfunktionalitat wird an Endgerate delegiert (sehr haufig in Form von nativen
mobilen Anwendungen oder progressiven Webanwendungen).
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o Was ist Serverless?

o Limitierungen von Serverless
o Serverless Architekturen

o Abgrenzung zu Microservices
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