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Serverless Architekturen
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2. Auflage

12.6 Serverless-Architekturen

* Architekturelle Konsequenzen von Serverless-Limitierungen
* Das API-Gateway Pattern
* Abgrenzung zu Microservices
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Multitier-Architekturen

o Die Drei-Schichten-Architektur ist ein oft genutztes

.. Presentation Tier
-g—
MUSter fUI’ Anwendungen Presents data and interacts with the user. | > '
. : Performs client side validation
o PresentationTier Get Sales Total Display Sales Total

o LogicTier

o DataTier i
o Jede Schicht kann unabhangig voneinander skaliert SLElEr _ e
werden Performs a_ppllcatlon logic, calculations,
gr:e?u\:ﬁlsldraet;z;z.to the client Check Access Compute Sales Total
o Da FaaS zustandslos konzipiert ist, bietet es sich fir ' Get Sales Orders Send to Client
den Data Tier nicht an A
o Serverless-Konzepte werden daher meist auf Query Data

Data Tier
Stores the data in a database or filesystem.
Retrieves data to be handled by the Logic layer.

folgenden Ebenen eingesetzt:

o LogicTier

o Presentation Tier (Web Serving, eher seltener)

o Dies kann in Reinform oder auch in Kombination mit Quelle: The Odoo architecture, O'Reilly
anderen Ansatzen wie Microservices oder SOA-
Monolithen erfolgen
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Welche Funktionalitdt sollte Serverless implementiert werden?

o In Serverless Architekturen werden meist nur dann Anwendungs-

spezifische Funktionen bereitgestellt, wenn:

o Funktionalitat ist sicherheitsrelevant ist und muss vom Dienstanbieterin
einer kontrollierten Laufzeitumgebung ausgefihrt werden.

o Die Funktionalitat ist fur Consumer-Clients oder Edge-Gerate zu Processing-
oder datenintensiv.

o Die Funktionalitat ist so Domanen-, Problem- oder Anwendungs-spezifisch,
dass kein externer Drittanbieter-Dienst existiert

- 4

o Endpunkte fur Anwendungs-spezifischen Funktionen werden meist
mittels HTTP-/ REST-basierten APIs bereitgestellt
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TECHNISCHE ENTSCHEIDUNGEN

In Serverless Architekturen

o Querschnittslogik (Authentifizierung, Persistenz, ...) wird an
externe Drittanbietern-Dienste delegiert

o Die Workflow-Steuerung von Services wird vom Service-
Provider zum Service-Consumer verlagert und Gber
bereitgestellte Anwendungen durchgefihrt

o Client- oder Edge-Gerate verbinden Services von
Drittanbietern haufig direkt (kann durch API-Gateways
teilweise etwas reduziert werden)

o Diese Consumer-Orchestrierung hat folgende Auswirkungen:

o DerService-Consumer stellt die fir die Service-Orchestrierung
erforderlichen Ressourcen bereit

o Dadie Service-Komposition aufRerhalb des Bereichs der FaaS-
Plattform erfolgt, werden Double-Spending-Probleme
vermieden

o Dezentralere Gesamtarchitektur

Double Spending Problem

billed runtime of f

serverless function f calls
function g synchronously

\\5—

billed runtime of g
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A
double billed
execution time

In these (synchronous called)
cases the billed execution time
should be runtime(f - g) but it

is billed as runtime(f + g) by

most Faa$S providers.
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Einleitung

o Ein API-Gateway ist ein Teil einer Architektur, die verwendet wird, Funktionen von API-Gateways

um den Zugriff auf mehrere APIs zu verwalten

_ _ . . o o Authentifizierung und Autorisierung
o Wird zwischen dem Client und den einzelnen APIs in einem von Benutzern die auf die API zugreifen diirfen

System platziert

o Lastverteilung
o Bietet nach aullen einen zentralen Endpunkt an Weiterleitung von Anfragen an verschiedene APlIs,

) ) um so die Last auf mehrere Systeme zu verteilen
o Anforderungen von verschiedenen Clients (Webbrowsern, Y €

mobilen Apps, ...) werden an verschiedene APIs weitergeleitet © APl-Management

Schnittstelle zur Verwaltung von APIs (hinzufligen,
o API-Gateways erleichtern die effiziente Verwaltung und aktualisieren, [6schen)
einheitliche Bereitstellung einer Vielzahl von APIs i
o Caching
0 Proxy-Cache um die Anzahl wiederkehrender
Anfragen an APIs zu reduzieren
futhortzer o Rate Limiting
Fiir eine APl wird eine maximale Anzahl von
-~ ‘ - o - ‘ Anfragen pro Zeiteinheit festlegt, die ein Client
Web App API Gateway Content Service External API senden darf

-
— = e [
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API-GATEWAYS

Adressieren Nachteile von Service-Architekturen

o Viele APIs/Schnittstellen fur Clients
werden dann problematisch, wenn sich die
Backends verandern

o Groldere Angriffsflache
Eigentlich interne Schnittstellen von Services

mussen fUr Clients auch von extern erreichbar
sein

o Querschnittliche Belange (Cross-cutting)
Haufig erforderliche und wiederkehrende
Funktionalitaten sind pro Service zu definieren

o Authentifizierung
o SSL-Terminierung
o Rate Limiting und Throttling

o Same-Origin-Policy (CORS, Cross.Origin-
Resource- Sharing)

Kommunikation ohne API-Gateway

Mobile
App

Single Page
App

Users ——P»

Images Comments
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Kommunikation mit API-Gateway

Mobile
App

Single Page
App

APl Gateway
Users ——» Images Comments
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Einsatzprinzipien

o Die Kommunikation der Clients zu den
Upstream Services verlauft immer Gber das

API-Gateway als einheitlichem Endpunkt _ ,
Mobile Single Page
o Die Clients mussen folglich auch nur noch App App

eine Adresse kennen

i
o Somit ist eine Hauptaufgabe eines API- '
Gateways das Reverse Proxying AP Gateway

o Indieser zentralen Stelle lassen sich
querschnittliche Belange dann zentral
umsetzen, sodass diese nicht von jedem
Service separat bereitgestellt werden
mussen, wie bspw. einheitliche CORS-Regeln
(Same-Origin-Policy) oder Authentication

Users —» Images Comments
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Ja oder nein?

o Kernargumente fir ein Gateway sind die Einfachheit

s _ _ _ Zu berucksichtigende Randbedingungen:
fur Clients und die Kapselung der Service-Architektur

nach aufsen o Ein API-Gateway ist ein konzeptioneller
o Beimehrals einen Endpunkt, ist es oft hilfreich diese Single Point of Failure, der in die
zu bundeln Architektur eingebracht wird.

Damit ergibt sich eine Reihe von
Anforderungen an die Verfigbarkeit,

Belastbarkeit und an die Fahigkeiten des
o Da Architekturen sich gem. der DevOps Philosophie Gateways.

evolutionar entwickeln, werden sich im Laufe der Zeit Ein Gateway muss mindestens so verfigbar
auch die Endpunkte immer wieder andern sein, wie die Hochstanforderung an einen
beliebigen Service dahinter.

Es muss auch alle
Kommunikationstechnologien unterstitzen,
welche die aufgerufenen Services bendtigen
(beispielsweise HTTP/2 oder Websockets)

< NANE KRATZKE

o DieVerwaltung von "Endpunktlisten” in Clients sollte
vermieden werden

o API-Gateways vermeiden, dass Clients Anderungen
direkt ausgesetzt werden und ermdglichen es, APIs
kompatibel zu halten, selbst wenn sich die Service- _.
Landschaft sich immer wieder verandert
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Empfehlungen zum ,richtigen" Einsatz

o Einige API-Gateway Produkte versprechen {NGINX KI S S

T : : Controller : keep it simple stupid
unzihlige Features mit entsprechender i bl i
Auswirkung auf die Komplexitat % AVoid overambitions

) _ _ _ API Gateways
o Ein Austausch eines API-Gateways ist meist B
problemlos moglich und fir die Clients = I
vollig transparent T NeINX
: Plus
O Daher kann man eXa kte Anforderungen GET /api/vi/db/info-schema/numtables
. cookie: myjwt=eyjh...
abwarten und komplexere Losungen erst 3 N+
. . . (3l JWT Validation i
bei Bedarf einfGhren e ‘ :
_ . . User API| Gateway @ :
o Man sollte vermeiden, Geschaftslogik oder | pewase |
"Features" aus den Services in das Gateway API Endpoint

zu verschieben Elnfache API-Gateway s lassen sich auch mit Reverse

o Das fuhrt oft zu unubersichtlichen und Proxies wie bspw. NGINX realisieren. NGINX (st der

schwer zu wartenden Systemen mit vielen Stﬁ//bdm’f{ Ingress Controller in Kubernetes. Anders
hinaiakei API-Gat ausgedriickt. Ein Kubernetes ingress kanm oft als API-
Abhangigkeiten zum -Gateway Gateway schon ausreichen.
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Von Serverless Architekturen

T [T

o Skalierbarkeit o Kaltstartprobleme
Services einfach zu skalieren, da Cloud- Services kdnnen eine Verzogerung beim
Provider automatisch Ressourcen ersten Start aufweisen, da die erforderlichen
bereitstellen und bedarfsgerecht Ressourcen erst angefahren werden mussen PR
skalieren o Limitierungen
. .. . M LLt - und
CRlKostenis _ Services kénnen bestimmte [
S"erV|ce.s. sm_d oft kosteneffektiver, da nur Einschrankungen aufweisen, wie z.B. orpiecc bei der Wht
fur tatsachlich genutzte Ressourcen begrenzte CPU- und Speicherkapazititen, geeigneter Lse Cases
abgerechnet werden (Scale-to-Zero) imitierte laltzeiten fitr Serverless zu
o Wartung bervicksichtigen.
o Debugging

Services sind oft einfacher zu warten, da
Cloud-Provider die zugrunde liegende
Infrastruktur und die Wartung
ubernimmt

Services kdnnen schwieriger zu debuggen
sein, da sie aus vielen kleineren Funktionen
bestehen, die in unterschiedlichen
Umgebungen ausgefihrt werden
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Und Abgrenzung zu Microservices

o Serverlose Architekturen sind Designs, die konsequenter

Abgrenzung zu Microservices

als Microservices Drittanbieter BaaS-Dienste (Backend
as a Service) nutzen

Benutzerdefinierter Code wird auf ein Minimum reduziert
(Logic-Tier) und in verwalteten, kurzlebigen Containern
auf einer FaaS-Plattform (Function as a Service)
ausgefuhrt.

Dadurch entfallt bei Serverless-Architekturen ein Grol3teil
der Notwendigkeit fir Always-on Komponenten

Serverless Architekturen konnen von reduzierten
Betriebskosten, Komplexitat und schnelleren
Entwicklungszyklen (Time-to-Market) profitieren

Dies wird allerdings durch eine erhohte Abhangigkeit
von Cloud-Providern und unterstitzenden BaaS-Diensten
erkauft

Serverless und Microservice Architekturen
widersprechen sich nicht.

Sie kdnnen gemeinsam auftreten und sind
kompatibel, da sie viele Gemeinsamkeiten teilen
(bspw. die Praferenz fir Statelessness aufgrund des
Fokus auf horizontaler Skalierbarkeit).

Microservices eignen sich fur lang laufende,
komplexere Dienste mit hohem Ressourcen- und
Managementbedarf.

Demgegeniber fihren Serverless-Architekturen
Funktionen nur bei Bedarf aus und eignen sich damit
insbesondere fUr die ereignisgesteuerte Ablaufe.
Serverless Services kdnnen in Microservice-
Architekturen als Dienste auftreten und andersherum.
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