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 Was ist Serverless? Es ist zu beachten,
dass viel was fiir
 Limitierungen von Serverless Microservice
Ansatzen Arehitekturen giiltig
LSt auch fiir Serverless
» Wie werden Serverless Architekturen gilt.

Architekturen eingesetzt?
Diese unit geht daher

« API-Gateways privdbiv auf die
Serverless-
« Zusammenfassung und Abgrenzung B oconderheiion ein
zu Microservices wund ist daher dewtlich
kiirzer als die unit #
(Microservices).
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n dieser unit

« Was ist Serverless? ) .
etrachten wir Vor

 Limitierungen von Serverless allen die
Ansatzen architekturellen
Implikationen, die sich
« Wie werden Serverless aus dem FARS Ansatz
Architekturen eingesetzt? der unit 06 ergeben.

« API-Gateways

« Zusammenfassung und Abgrenzung
zu Microservices
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CNCF Definition

,oerverless computing refers to a new model of
cloud native computing, enabled by architectures
that do not require server management to build
and run applications. This landscape illustrates a
finer-grained deployment model where
applications, bundled as one or more functions,
are uploaded to a platform and then executed,
scaled, and billed in response to the exact demand
needed at the moment. “

Cloud Native Computing Foundation, CNCF
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SERVERLESS COMPUTING

Scale-to-Zero vermeidet das teuerste Cloud-Nutzungsmuster

Serverless Computing ist ein Service-Modell, bei dem die
Zuweisung von Ressourcen dynamisch auf Basis
eingehender Requests (Events) verwaltet wird und
absichtlich aul3erhalb der Kontrolle des Servicekunden
liegt.

Die Moglichkeit, auf Computing-Ressourcen null
Instanzen zu skalieren (Scale-to-Zero), ist eines der
entscheidenden Unterscheidungsmerkmale von
Serverless Plattformen im Vergleich zu Container-
Plattformen (PaaS) oder laaS mit einem Fokus auf
virtuellen Maschinen.

Scale-to-Zero ermoglicht die Vermeidung von Always-On-
Komponenten und schliel3t daher das teuerste Cloud-
Nutzungsmuster aus (vgl. Unit 01).
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Scale-to-Zero hat
Aummerweise ein
paar architekturelle
Auswirkungen.
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WOFUR WIRD SERVERLESS MEIST EINGESETZT

A Berkley View on Cloud Computing

Internet of Things
6%

Chat bots (e.g.

Alexa)
8% Web and API
Serving
32%

Internal Tooling
16%

Anwendungsfalle von
Serverless Computing
(Umfrage von 2018)

Integration of 3rd
Party Services
17%

Data Processing
(e.g. ETL)
21%

Quelle: Jonas et al., A Berkley View on Serverless Computing, 2019, https://www2.eecs.berkeley.edu/Pubs/TechRpts/2019/EECS-2019-3.pdf
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Faas wird
viberwiegend fiir
nWeb und API-
Senving, ETL-
Data Processing
und Integration
(Glueing) von
Drittanbieter-
Diensten genutzt.

Alles Ereigmnis-
gesteuerte
Anwendungs-
fhlle.
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WAS IST SERVERLESS?

A ThoughtWorks Point of View

Serverful

@ @ >< Nachrichtenkanal O—P Datenbank

Ereignis

Serverless

Quelle @ >< Nachrichtenkanal O—}
=

Ereignis

,oerveriless [...] mean applications where server-side logic is still

written by the application developer, but, unlike traditional
architectures, it’s run in stateless compute containers that are

event-triggered, ephemeral (may only last for one invocation), and

fully managed by a third party.“

Mike Roberts

Quelle: https://martinfowler.com/articles/serverless.html

Datenbank

ol
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WAS IST SERVERLESS?

Serverless Computing ist ein Cloud-Computing-Modell, bei
dem Cloud-Provider Ressourcen Request-basiert zuweisen.

Entwickler von Serverless Anwendungen mussen sich daher
nicht mit Kapazitatsplanung, Konfiguration, Verwaltung,
Wartung, Betrieb oder Skalierung von Containern, VMs oder
physischen Servern befassen (daher Serverless!).

Serverless Computing ist stateless, d.h. es werden keine
Zustande in Serverless Compute Units (Functions) zwischen
Aufrufen gespeichert. Wenn Functions keine Requests
erhalten, werden Functions auch keine Computing-
Ressourcen zugewiesen.

Die Preisgestaltung basiert auf dem Pay-as-you-go Prinzip
basierend auf der Menge verbrauchter Computing
Ressourcen zur Verarbeitung eingehender Requests.
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WAS IST SERVERLESS?

Serverless Computing kann den Prozess der Entwicklung und Bereitstellung von
Code in die Produktion vereinfachen und die Time-to-Market damit reduzieren.

Serverloser Code kann in Verbindung mit anderen Ansatzen wie Microservices oder
SOA (Monolithen) verwendet werden.

Cloud-native Services konnen aber auch so geschrieben werden, dass sie rein
serverlos sind und sich weder auf laaS-Infrastrukturen oder PaaS-Container-
Plattformen abstitzen.

Serverless Computing sollte nicht mit dezentralen Processing-Modellen wie Peer-to-
Peer (P2P) oder Volunteer Computing (VC) verwechselt werden. Mittels Serverless
Computing bereitgestellte Services sind (aus Consuming Service-Sicht) weiterhin
konzeptionell-logische Zentralservices, die dem Client-Server-Modell folgen (auch
wenn diese technisch dezentral und verteilt realisiert sein mogen).

Serverless Provider bieten Laufzeitumgebungen an, die auch als FaaS-Plattformen
(Function as a Service) bezeichnet werden und die Anwendungslogik ausfihren,
jedoch keine Daten speichern.
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« Was ist Serverless?

« Limitierungen von Serverless
Ansatzen

» Wie werden Serverless
Architekturen eingesetzt?

« API-Gateways

« Zusammenfassung und Abgrenzung
zu Microservices
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SERVERLESS PLATFORM ARCHITECTURE CATIVE
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o e e e e e o e

/
I
I
! FaaS Platform |
| s r
| r !
! | Faa$ Platform Ul |-—-———— -~ Worker
‘ I ——————————————
¥ function quest(String s) { Code
\
AN ( ! return { "answer™: 42 }
HTTP requests \\ @ e } Code
v <
= v} | )
( : I API Gateway o = —<
= > =
@ —
2 (o)
Worker
Object Storage,
Messaging, Cloud > Code Code
Mail, and more Event Sources
cloud services A

Vgl unit os!
Eine serverlose Plattform ist lediglich ein Ereignisverarbeitungssystem. Ereignisse konnen z.B. Uber HTTP Faas
gesendet oder von weiteren Ereignisquellen (aus Cloud-Infrastrukturen) empfangen werden. Die Plattform
bestimmt dann, welche Funktionen fir ein Ereignis registriert sind, sendet das Ereignis an die
Funktionsinstanz und wartet auf eine Antwort um diese Antwort an den Requestor weiterzuleiten (im Falle
von Request-Response-basiertem Triggering).

Quelle: Nane Kratzke: A Brief History of Cloud Application Architectures. In Applied Sciences; MDPI, 2018, https://doi.org/10.3390/app8081368
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State, Execution Duration, Startup Latency and Cold Starts

Zustand Execution Timeouts

Jeder persistente Zustand einer
FaaS-Funktion, muss aulserhalb
der FaaS-Funktionsinstanz
ausgelagert werden.

FUr pure-functional FaaS-
Funktionen, ist dies nicht von
Belang. Auch ,,Zwolf-Faktoren-
Apps" unterliegen dieser
Einschrankung.

Stateful Funktionen verwenden
normalerweise Datenbanken,
Cache-Systeme (wie Redis) oder
einen Netzwerkdatei- /
Objektspeicher (wie S3), um den
Status Uber Anforderungen
hinweg zu speichern

* Die AusfUhrungsdauern von FaaS-Funktionen sind normalerweise begrenzt.

* Typische Grenzwerte sind mehrere Minuten (z. B. 5 bis 10 Minuten).

* Dahersind insb. langlebige Aufgaben nicht fir FaaS-Plattformen geeignet.

* Indiesen Fallen muss man langlaufende Aufgaben in kirzere Aufgaben dekomponieren und deren
Ausfihrung (z.B. mittels Message-Queues) koordinieren.

Latenz und Cold Starts

* FaaS-Plattform mUssen vor einem Event (Request) eine Funktionsinstanz erst einmal initialisieren.

» Diese Startlatenz kann selbst fir eine bestimmte Funktion in Abhangigkeit von einer Vielzahl von
Faktoren erheblich variieren und zwischen einigen Millisekunden und mehreren Sekunden liegen.

* Dielnitialisierung einer Funktion ist entweder ein ,Warmstart", bei dem eine Instanz und ihr
Hostcontainer aus einem friheren Event wiederverwendet werden, oder ein ,Kaltstart", bei dem
eine neue Containerinstanz erstellt und der Funktionshostprozess gestartet wird.

Quelle: https://martinfowler.com/articles/serverless.html NANEKRATZKE



LIMITIERUNGEN VON SERVERLESS PLATTFORMEN S KR
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Kommunikations-Muster

Drei gangige Kommunikationsmuster fur verteilte
Anwendungen: BroadCas.tl Aggregation Und Sthﬂe O Functions/tasks DVM-based instances m=j»- remote messages ---- local messages

a) Zeigtdiese Kommunikationsmuster fir VM-
Instanzen an, bei denen jede Instanz zwei
Funktionen [ Aufgaben ausfihrt.

b) Zeigt dieselben Kommunikationsmuster fir

(N VD)
Cloud-Funktionsinstanzen. Q@ OO QQ OO

. . . . Broadcast Aggregation Shuffle
Beachten Sie die deutlich geringere Anzahl von (R Ekasad communleation pafians:

Remote-Nachrichten fir die VM-basierten Losungen

(a).

VM-Instanzen bieten zahlreiche Moglichkeiten (z.B.
Proxies, Caches) um Daten vor dem Senden oder
nach dem Empfang lokal Gber Funktionen / Aufgaben

hinweg gemeinsam zu nutzen, zu aggregieren oder R Aggregation
ZU kombinieren_ (b) Function-based communication patterns.

Shuffle

NANE KRATZKE

Quelle: Jonas et al., A Berkley View on Serverless Computing, 2019, https://www2.eecs.berkeley.edu/Pubs/TechRpts/2019/EECS-2019-3.pdf
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Double-Spending-Problem

billed runtime of f
Dieses Problem tritt auf, wenn eine Funktion f > >
synchron eine andere Funktion g aufruft. : :

In diesem Fall wird dem Verbraucher die Ausfihrung
von fund g in Rechnung gestellt - obwohl nur g
Ressourcen verbraucht, weil f auf das Ergebnis von g serverless function f calls

N ———
~—

function g synchronously A
wartet. double billed
execution time
Um dieses Problem der doppelten Ausgaben zu In these (synchronous called)
. . . : : cases the billed execution time
vermeiden, delegieren viele Serverless- > should be runtime(f - g) but it
5 . . ) . is billed as runtime(f + g) by
Anwendungen die Komposition von Funktionen (also billed runtime of g most Faas providers.
die Steuerung des Workflows) an Clientanwendungen
und Edge-Gerate aulRerhalb des Bereichs von FaaS-
Plattformen.
Wwas man also vermeiden sollte, ist 0;;” Wh/ Ls /ed’
Dieses Kompositionsproblem fiihrt somit zu neuen, dass sich Funktionen synchron Z b’fss“zt ‘““:tt .
. .. - VOOLEML OSDW. MALTTE
verteilteren und dezentralisierteren Formen von untereinander aufrufen! Sequenc eSP
Cloud-nativen Architekturen.
Quelle: Baldini et al. Serverless Computing: Current Trends and Open Problems. In Research Advances in Cloud Computing; Springer, 2017 PROF.DR.
NANE KRATZKE

https://arxiv.org/pdf/1706.03178.pdf
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« Was ist Serverless?

 Limitierungen von Serverless
Ansatzen

* Wie werden Serverless
Architekturen eingesetzt?

« API-Gateways

« Zusammenfassung und Abgrenzung
zu Microservices
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WIE WIRD
SERVERLESS
EINGESETZT?

Die Drei-Schichten-Architektur ist ein
beliebtes Muster fir benutzerbezogene
Anwendungen.

Diese Architektur besteht aus der
Darstellungsschicht, der Logikschicht und
der Datenschicht. Die Darstellungsschicht ist
die Komponente, mit der die Benutzer direkt
interagieren, beispielsweise eine Webseite, die
Benutzeroberflache einer mobile App o. ahnl.

Die Logikschicht enthalt den Code, der
erforderlich ist, um Benutzeraktionen auf der
Darstellungsschicht in die Funktionalitat zu
Ubersetzen, die das Verhalten der Anwendung
steuert.Die Datenschicht umfasst die
Speichermedien (Datenbanken,
Objektspeicher, Cache-Speicher,
Dateisysteme usw.), auf denen die fir die
Anwendung relevanten Daten enthalten sind.
Abbildung 1 zeigt ein Beispiel einer einfachen
Drei-Schichten-Anwendung.

Presentation tier

The top-most level of the application
is the user interface. The main function
of the interface is to translate tasks
and results to something the user can
understand.

Logic tier

This layer coordinates the
application, processes commands,
makes logical decisions and
evaluations, and performs
calculations. It also moves and
processes data between the two
surrounding layers.

Data tier

Here information is stored and retrieved
from a database or file system. The
information is then passed back to the
logic tier for processing, and then
eventually back to the user.

>GET SALES
TOTAL

GET LIST OF ALL
SALES MADE
LAST YEAR

QUERY

Dafa bése

CLOUD
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>GET SALES

TOTAL

4 TOTAL SALES

Senverless wivrd meist
auf ebene des Logic-

Tier tingesetzt.
ADD ALL SALES
TOGETHER . .
Dies kann tn
Relnform oder auch
in Kombination mit
SALE 1 anderen Ansdtzen
SALE 2 -, P .
SALE 3 wie Microsenvices oder
SALE 4 SOA-Monolithen
erfolgen.
Storage

NANE KRATZKE



CLOUD-NATIVE REFERENZARCHITEKTUR

Wo sitzen FaaS-Plattformen?

Application o L
(Layer 6) Cloud-native Application

Service composing . . .
(Layer 3) Functional Services/All Purpose Services

Storage Services

| FaaS Platform (optional)

Elastic
Platform

(Layer 2) Container Orchestrator

An application is
composed of services.

A service is composed
of containers or provided
via FaaS functions and

| interacts with other services.

————————————————————————— Provides a portable cloud runtime

Clustered Storage

T~

Virtual machines + Operating System

File Storage Agent
Operating System

Inf Virtual Infrastructure
nirastructure Virtual Network (SDN)

Virtual Infrastructure
Block Storage

provisioning
(Layer 1) Physical Infrastructure

Physical Infrastructure

o e e e e e e e e e

laaS Provider n

laaS Provider m

-,

One or more cloud service providers (CSPs) provide
infrastructure to operate containers.

One or more CSPs
provide infrastructure
to store data.

environment with elasticity features
for containers and Faa$ functions including:
- Auto scaling

- Auto replicating

- Load balancing

- Health checking

- Rolling Updating

- Resource monitoring

- Service Registry/Discovery

- Image Registry

- Authentication

- Access management

Provides storage for stateful
containers and services:

- Object Storage

- File Storage

- Block Storage

Quelle: Nane Kratzke: A Brief History of Cloud Application Architectures. In Applied Sciences; MDPI, 2018, https://doi.org/10.3390/app8081368
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Diese Referenz-
architektur hatten
Wiy schon einmal
in Unit o1!
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DER EFFEKT DES DOUBLE-SPENDING-PROBLEMS

Klassische Server-zentrierte

Multi-Tier Architektur

Client (Browser)

Applikations-
Server

@t —

Datenbank

Wandlung
zu Server-
less

Auch Authentifizierungslogik
kann durch Drittanbieter
Backend as a Service (BaaS)
Lésungen bezogen werden.

Native
Mobile
App

Applikationslogik wandert
von zentralen Applikations-
servern auf Endgerdate (oft
Single Page Apps oder native
Mobile Apps).

Quelle: Nane Kratzke: Cloud-native Computing. Hanser Verlag, 2021

Serverless Architektur

Authentication

Service P

API-
Gateway

Produkt Datenbank

Clients wird direkter Zugang
zu Teilbereichen von Daten-
banken gewabhrt.
Datenbanken werden durch
Drittanbieter gehosted.

Das API-Gateway bietet

eine einheitliche Schnitt-

stelle zu Clients und leitet
__ diese an FaaS-Funktionen

= oder weitere Backend-
Systeme weiter.

Bestell
FaaS-Funktion

—0

\ Bestellungen

| Teile der Funktionalitat
verbleiben aus Sicher-
heitsgriinden auf dem
"Server" oder weil weiter

Such
FaaS-Funktion

Baas von Drittanbietern

Teile der Funktionalitéit
verbleiben in Form von FaaS-
Funktionen im "Server".

Meist weil diese zu berechnungs-
intensiv fiir Endgerate sind

oder eine groe Datenmenge

zu verarbeiten haben, wie

bspw. Suchfunktionalitaten.

integriert werden miissen.
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Serverless
Architekturen
fithren zu weniger
zentralisierten
Kompositionen von
Anwendungs-
kRomponenten und
Backend-pilensten
tm Vergleich zu
klassischen
(schichten-
basierten)
Anwendungs-
architekRturen.

NANE KRATZKE



SERVERLESS ARCHITEKTUREN CATIVE
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Konsequenzen fir Cloud-native Anwendungsarchitekturen

Insbesondere Serverless Architekturen erfordern im Vergleich zu herkémmlichen E-Commerce-
Anwendungen ein Redesign der Cloud-Anwendungsarchitektur, die oft nachhaltig bis zum
Kontrollfluss durchschlagt.

Serverless Architekturen gehen haufiger weiter als Microservice-Architekturen und integrieren
konsequenter Backend-Services von Drittanbietern wie Authentifizierung oder
Datenbankdienste.

Die Entwicklung von Funktionen fir FaaS-Plattformen werden haufig auf sehr Anwendungs-
spezifische, sicherheitsrelevante oder rechenintensive Funktionen beschrankt.

Funktionen, die klassisch auf einem zentralen Anwendungsserver bereitgestellt worden waren,
werden jetzt als viele isolierte Micro- oder sogar Nanoservices (Funktionen) bereitgestellt.

Die Integration all dieser isolierten und autarken Services als sinnvolle
Endbenutzerfunktionalitat wird an Endgerate delegiert (sehr haufig in Form von nativen
mobilen Anwendungen oder progressiven Webanwendungen).

NANE KRATZKE



TECHNISCHE ENTSCHEIDUNGEN CATIVE
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in Serverless Architekturen

* Querschnittslogik wie bspw. Authentifizierung oder Speicherung wird an
externe Dienste von Drittanbietern delegiert.

* Die Komposition und Workflow-Steuerung von Services wird auf
Endbenutzer-Clients oder Edge-Gerate verlagert. Dieses Erfordernis kann
durch API-Gateways teilweise etwas reduziert werden.

* Dies bedeutet, dass selbst die Downstream-Service Orchestrierung nicht
mehr vom Service-Provider selbst, sondern vom Service-Consumer Uber
bereitgestellte Anwendungen durchgefGhrt wird. Solche Client- oder Edge-
Gerate verbinden Services von Drittanbietern haufig direkt.

* Diese Endbenutzer-Orchestrierung hat zwei interessante Auswirkungen:

1. Der Service-Consumer stellt jetzt die fUr die Service-Orchestrierung
erforderlichen Ressourcen bereit.

2. Dadie Service-Komposition aufserhalb des Bereichs der FaaS-
Plattform erfolgt, werden immer Probleme wie das Double-Spending-
Problem vermieden.

NANE KRATZKE



KONZENTRATION AUF DAS WESENTLICHE CATIVE

COMPUTING
in Serverless Architekturen

Es lisst sieh also ein

* |n Serverless Architekturen werden mittels FaaS-Plattformen meist nur dann end bl <erveriosen

Anwendungs-spezifische Funktionen bereitgestellt, wenn: Arehiteletiren
beobachten, dass diese
1. Funktionalitat ist sicherheitsrelevant ist und muss vom Dienstanbieter in ’;;e‘f;;gzjft“r
einer kontrollierten Laufzeitumgebung ausgefiuhrt werden. verteilter st von
2. Die Funktionalitat ist fur Consumer-Clients oder Edge-Gerate zu Drittanbictern
Processing- oder Datenintensiv. ZM?W%@L@ ,
: : T .. . ereLtgestellte pienste
3. Die Fu.nkt|onallfcat ist so dom'?men-,.ProbIe.m- oderAnwend.ungs-spe2|ﬁsch, gezielter muctzt ind
dass einfach kein externer Drittanbieter-Dienst vorhanden ist. daher im Vergleich zu
Microservice-
* Endpunkte fir Anwendungs-spezifischen Funktionen werden Gber API- ’:Zf‘zg;‘m’”
g g . . w
Gateways bereitgestellt. Dabei werden meist HTTP- und REST-basierte / REST- Aezentraleren wnd
ahnliche Kommunikationsprotokolle bevorzugt. , Mesh-artigen”

Charakter hat.
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« Was ist Serverless?

 Limitierungen von Serverless
Ansatzen

» Wie werden Serverless
Architekturen eingesetzt?

« API-Gateways

« Zusammenfassung und Abgrenzung
zu Microservices
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API-GATEWAYS

API Gateways werden mehr und mehr zu
einem fundamentalem Bestandyteil einer
Cloud-nativen Architektur. Sie bilden einen
zentralen Request-Response-basierten
Zugangspunkt zu den Backend-Services.

Durch die EinfUhrung eines API Gateways,
das eine Grenze zu den Backend-Systemen
bildet (daher auch ab und an "Edge-Service"
genannt wird) und als zentraler
Zugangspunkt dient, kdnnen diverse
Orchestrations-Nachteile in Serverless-
Architekturen (aber auch Microservice
Architekturen) kompensiert werden.

Authorizer

Web App API Gateway

Content Service External API

0o
-

User Service DynamoDB

& CLOUD
NATIVE
COMPUTING

PROF.DR.
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WARUM WERDEN API-GATEWAYS VERWENDET? NATIVE

COMPUTING

Clients von der Backend-Implementierung entkoppeln

Die grundlegende Funktion eines API-Service ist es, Remote-Anfragen entgegenzunehmen und
zu beantworten. Die Komplexitat nimmt dabei mit der Anzahl bereitgestellter APIs zu. Hieraus
ergeben sich weitere Anforderungen:

* APIs missen vor Uberlastung und Missbrauch geschiitzt werden und verwenden deshalb
einen Authentifizierungsservice und Rate Limiting.

e Man méchte die Nutzung von APIs mittels Analyse- und Uberwachungstools Giberwachen,
um zu bestimmen fur welche Zwecke bereitgestellte APls verwendet werden.

 Wenn APIs monetarisiert werden sollen, muss eine Verbindung zu einem
Fakturierungssystem hergestellt werden.

* |n Service-of-Service-Architekturen kdnnen zur Beantwortung einzelner Requests Dutzende
von Downstream Services abgefragt werden mussen.

* |Im Laufe der Zeit werden neue API-Services hinzukommen oder entfernt werden. Dennoch
sollten all diese Anderungen nicht bis zum Client durchschlagen, der alle Services stets am
gewohnten Platz finden sollte.

NANE KRATZKE



API-GATEWAYS CATIVE

COMPUTING
Nachteile von Service-Architekturen

* Viele Kommunikationsverbindungen fir Clients., u.a. Service-of-Service
muss jeder Client jeden Backend-Service kennen. Awnslitze kommen

 Das wird dann problematisch, wenn sich die Backends mit einigen
verandern. Nachteilen fiir

* Same-Origin-Policy: Damit die Clients mit den 20 Clients einher.
verschiedenen Backend Services kommunizieren '
durfen, muss bei jedem Backend eine Cross-Origin- / / \
Resource-Sharing-(CORS)-Ausnahme definiert sein. 7z / \

» Zusatzlicher Schutz von internen Endpunkten (bspw. s ./ '\.
zwischen Users <-> Service). Da User und Service a
offentliche Endpunkte haben, ist die interne — 2 L2 |
Schnittelle auch von den Clients erreichbar, oft nicht Users ——» Images Comments
gewollt.

* Cross-cutting concerns, die in jedem Backend-Service
implementiert werden missen. Dazu zahlt
beispielsweise eine erste Authentifizierung, SSL-
Terminierung oder das Handling von (Security-
)Headern wie etwa CSRF oder HSTS. Aber auch
Schutzmechanismen wie Rate

Limiting und Throttling sind hier zu nennen.
NANE KRATZKE
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API-GATEWAYS

Reduzierung von Kommunikationskomplexitdt fur Clients

Kommunikation ohne API-Gateway

Mobile Single Page
App App

7N
/ , “\ AN \
ll , \\ (AN
. ° \
v ¥ <y
Users —P» Images Comments

Kommunikation mit API-Gateway

Users

Mobile Single Page
App App
| .
I I
APl Gateway
—P» Images Comments
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Sinn und Zweck

« Die Kommunikation der Clients zu den Mobile g e Merkee:
Downstream Services verlauft immer ?F“/’Zf/ﬂ‘”fef—
. : Lonalltat ecnes API-
Uber das API-Gateway. | Wbt ¢ ,n:dA
5 . . . . ACEWAUS LS as
* Die Clients mussen folglich auch nur < g .
Reverse Proxling
noch dessen Adresse kennen —das
Gateway leitet die Anfragen dann an
den spezifischen Service weiter.

APl Gateway

* Somit ist eine Hauptaufgabe eines Users > Images Comments
API-Gateways das Reverse Proxying.

* Indieser zentralen Stelle lassen sich
querschnlttllche Belange Umsetzenl Insb. das Reverse PrOXYing eines AF_’I—GatewayS ist

. ) - . von zentraler Bedeutung, da verschiedene
sodass diese nicht von jedem Service Endpunkte unter einem Namen zusammengefasst
separat bereitgestellt werden missen werden kdnnen. Ohne Reverse Proxying mussten
. . . ! die drei beispielhaften Services Users, Comments

wie bspw. einheitliche CORS-Regeln und Images unter drei verschiedenen Adressen

(Same-Origin-Policy) oder erreicht werden. Gibt es Clients, die man nicht
kontrollieren kann (z. B. eine ausgerollte Mobile

Authentication, etc. App ohne Update-Zwang), ist man in den

méglichen Anderungen sehr beschrénkt, die man
an den Endpunkten vornehmen kann.

NANE KRATZKE



API-GATEWAY

Ja oder nein?

Die zwei Kernargumente fur ein Gateway sind
die Einfachheit fUr Clients und die Kapselung
der Service-Architektur. Hat man mehr als
einen Endpunkt, ist es oft hilfreich diese zu

bundeln. Die Verwaltung von "Endpunktlisten*

in Clients sollte vermieden werden, da sie
schnell unibersichtlich werden konnen.

Da Architekturen sich gem. der DevOps
Philosophie evolutionar entwickeln, werden
sich im Laufe der Zeit auch die Endpunkte
immer wieder andern. API-Gateways
vermeiden, dass Clients Anderungen direkt
ausgesetzt werden und ermoglichen es, APIs
kompatibel zu halten, selbst wenn sich die
Service-Landschaft sich immer wieder
verandert.

Zu berucksichtigende Randbedingungen:

* Ein API-Gateway ist ein konzeptioneller
Single Point of Failure, der in die Architektur
eingebracht wird.

« Damit ergibt sich eine Reihe von
Anforderungen an die Verfigbarkeit,
Belastbarkeit und an die Fahigkeiten des
Gateways.

* Ein Gateway muss mindestens so verfugbar
sein, wie die Hochstanforderung an einen
beliebigen Service dahinter.

* Esmussauchalle
Kommunikationstechnologien unterstitzen,
welche die aufgerufenen Services bendtigen
(beispielsweise HTTP/2 oder Websockets).
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Empfehlungen zum ,richtigen" Einsatz

« Einige API-Gateway Produkte versprechen KI s s

: Controller :

keep il simple stupid

unzahlige Features mit entsprechender ga
Auswirkung auf die Komplexitat. . QP /

* Ein Austausch eines APIl-Gateways ist meist I ________ = N , Avord . .
problemlos in Produktion méglich und for o o | overambitious
die Clients vollig transparent. S o APl qatewalss

* Deshalb lohnt es sich, die exakten

User API Gateway g
Anforderungen abzuwarten und | nubase |
komplexere Losungen erst bei Bedarf AP! Endpoint

spater einzusetzen.
* Auch sollte man es vermeiden,
Geschaftslogik oder "Features" aus den Elnfache API-Gateways Lassen sich auch mit
Services in das Gateway zu verschieben. SIS LS WD NERINDS (s e )
. Das fihrt oft zu uniibersichtlichen und NGINX Lst der Standard ingress Controller in

h tenden Svst + viel Kubernetes. Anders ausgedriickt. Ein
>CNWET 20 Wartenden Systemen mit vielen Kubernetes ingress kann oft als APl-qatewaly

Abhan gig keiten. schon ausreichen.
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« Was ist Serverless?

 Limitierungen von Serverless
Ansatzen

» Wie werden Serverless
Architekturen eingesetzt?

« API-Gateways

« Zusammenfassung und
Abgrenzung zu Microservices

NANE KRATZKE



VOR- UND
NACHTEILE

Von Serverless
Architekturen

Zusammenfassend sollte
man die folgenden Vor-
und Nachteile von
Serverless Architekturen
bei der Wahl geeigneter
Anwendungsfalle for
Serverless Services
berucksichtigen.

Vorteile

Auto-Scaling (durch event stimulus)

Meist Reduzierte Betriebskosten

Scale to Zero Fahigkeit (keine Always-on Komp.)

Einfacheres Deployment

Einfacherer Betrieb (u.a. wegen Auto-Scaling)

Entwicklungsgeschwindigkeit

Einfacheres Unit Testing von Funktionen

Schnelleres Time-to-market

Nachteile

Ausfuhrungsdauer von Functions begrenzt
Startup-Latenzen mussen berucksichtigt werden
Funktionsausfuhrung unterliegt gewissen Varianzen (mal

schneller, mal langsamer)

Funktionen kdnnen keinen Zustand Uber Funktionsaufrufe
hinweg speichern (stateless)

Mittels Externalisierung von Zustéanden (cache, key/value stores,
etc.) kann dies kompensiert werden, dennoch diese um
Grdélenordnungen langsamer Netzwerkzugriffe.

Double spending problem (FaaS Funktionen rufen andere FaaS
Funktionen auf)

Erhoéhte Angriffsoberflache (Attack Surface)

Jeder Endpoint kann Vulnerabilities beinhalten

Fehlende “Firewall“ monolitischer Web-Applikationen

Teile der Applikationslogik wandern in Clients (die meist nicht
unter Kontrolle der Service Provider sind)

Erhohter Vendor Lock-in (kein nennenswerter FaaS Standard fur
API Gateways oder FaaS Laufzeitumgebungen)

Erhéhte Komplexitat im Client
Applikationslogik wandert auf die Client-Seite

Code Wiederholung auf Client-Seite flr unterschiedliche Client-
Plattformen

Kontrollfuss wird durch Client-Seite bestimmt, um Double-
sending-problem zu umgehen

Erhohte Komplexitat beim Integration Testing
Noch unzureichende Integrations-Test-Tools
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Und Abgrenzung zu Microservices

Serverlose Architekturen sind Anwendungsdesigns, die
konsequent BaaS-Dienste (Backend as a Service) von
Drittanbietern einbinden.

Benutzerdefinierter Code wird auf ein Minimum reduziert,
meist auf den Logic-Tier beschrankt und in verwalteten,
kurzlebigen Containern auf einer FaaS-Plattform (Functions
as a Service) ausgefihrt.

Dadurch entfallt bei solchen Serverless-Architekturen ein
Grol3teil der Notwendigkeit fir Always-on Komponenten.
Serverless Architekturen konnen so von erheblich
reduzierten Betriebskosten, Komplexitat und schnelleren
Entwicklungszyklen (Time-to-Market) profitieren.

Dies wird wird allerdings durch eine erhéhte Abhangigkeit
von Cloud-Providern und noch vergleichsweise unreifen
unterstUtzenden BaaS-Diensten erkauft.

Abgrenzung zu Microservices

* Serverless und Microservice Architekturen
widersprechen sich nicht.

* Sie kdnnen gemeinsam auftreten und sind
kompatibel, da sie viele Gemeinsamkeiten teilen
(bspw. die Praferenz fir Statelessness aufgrund des
Fokus auf horizontaler Skalierbarkeit).

* Microservices eignen sich fur lang laufende,
komplexere Dienste mit hohem Ressourcen- und
Managementbedarf.

* Demgegeniber fihren Serverless-Architekturen
Funktionen nur bei Bedarf aus und eignen sich damit
insbesondere fir die ereignisgesteuerte Ablaufe.

* Serverless Services konnen in Microservice-
Architekturen als Dienste auftreten und andersherum.
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