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KAPITEL 13

Beobachtbare Architekturen

Nane KRATZKE

2. Auflage

CLOUD-NATIVE
COMPUTING

Software Engineering von
Diensten und Applikationen
fur die Cloud

HANSER

13.1 Konsolidierung von Telemetriedaten

13.2 Instrumentierung von Systemen

* Logging
* Monitoring
* Tracing

13.3 Automatisierte Instrumentierung

* Service Meshs

* Traffic-Management

* Resilienz

* Sicherheit

* Management und Analyse von Verkehrstopologien

13.4 Zusammenfassung
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INHALTSVERZEICHNIS

Uberblick Gber Units und Themen dieses Moduls

Unit o1

Cloud Computing

Unit o4

Standardisierte
Deployment Units

Unit o7

Microservice
Architekturen

Unit o5

Container
Orchestrierung

Unit 08

Serverless
Architekturen

Unit 03

Infrastructure as Code

Unit og

Monitorbare
Architekturen

Unit 10

Domain
Driven
Design
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o Beobachtbarkeit von Systemen
o Metriken
o Logs

o Tracing
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UBERWACHUNG VON SERVICE-ARCHITEKTUREN CATIVE

COMPUTING

Logging, Monitoring, Tracing

Die Uberwachung von Software erfolgt Gblicherweise mittels der
Erfassung von drei Arten von Telemetriedaten:

o Metriken im Rahmen eines Monitorings liefern quantitative
Informationen zu Prozessen, die im System ausgefuhrt werden.

o Mittels Logging (Protokollierung) lasst sich qualitativer Einblick in
anwendungsspezifische Ereignisse gewinnen, die von Prozessen
verarbeitet werden.

o Distributed Tracing (verteilte Ablaufverfolgung) ermdglicht Einblick in @
den gesamten Lebenszyklus von Requests entlang von

Systemkomponenten (Services), um so bspw. Fehler und Latenzen in
der verteilten Verarbeitung zu erkennen.
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Instrumentierung am Beispiel von Prometheus

pip install prometheus-client

Jrom prometheus_client import start_http_server, Summary
import random
import time

P
Metrik
, 'Time spent processing request’) 5722ﬂ%f75Vb

REQUEST_TIME = Summary('request_processing_seconds

@REQUEST_TIME.time()
def process_request(t):
"""A dummy function that takes sol

Die aktualisierten Metriken werden dann
time.sleep(t)

auf Port 8ooo Uber HTTP bereitgestellt und

L _ konnen von Prometheus abgefragt werden.
if __name__ == main

Mittels des folgenden Kommandos kénnen
Sie das auch selber in der Konsole
nachvollziehen:

watch curl -s http://localhost:8000

start_http_server(8000)

while True:
process_request(random. random())
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OBSERVABILITY ARCHITEKUR

Telemetriedaten-Konsolidierung
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Counter am Beispiel von Prometheus

XX Zahler (Counter)

Jrom prometheus_client import Counter

Ein Zahler ist eine kumulative Metrik,
B DU die einen einzelnen monoton

c = Counter('my failures', 'Description of « ) _ -

c.inc() ansteigenden Zahler darstellt, dessen

c.inc(1.6) Wert nur erhoht oder beim Neustart auf

Null zurickgesetzt werden kann. Zahler

sind geeignet, um die Anzahl

@c.count_exceptions() eingegangener Requests, erledigter
degag)" Aufgaben oder aufgetretenen Fehler zu
Uberwachen.
with c.count_exceptions():
pass
with c.count_exceptions(ValueError): Instrumentierungsbeispiele, um
pass Zahlungen vorzunehmen.
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METRICS

Messungen am Beispiel von Prometheus

P L2
Messung (Gauge) ( (;

Unter einer Messung versteht man eine
Metrik, die einen einzelnen numerischen
Wert darstellt, der willkirlich auf und ab
gehen kann. Messung werden
normalerweise fir Messwerte wie
Temperaturen oder die aktuelle
Speichernutzung verwendet, aber auch
fur "Zahlungen", die steigen und fallen
konnen. Bspw. die Anzahl gleichzeitiger
Requests.

Instrumentierungsbeispiele, um
Messungen vorzunehmen.

Jfrom prometheus_client import Gauge
g = Gauge('my_inprogress_requests’,
g.inc()

g.dec(10)

g.set(4.2)

g.set_to_current_time()

@g.track_inprogress()
def f():

pass

with g.track_inprogress():
pass

d = Gauge('data_objects',
my_dict = {}

d.set_function(lambda: len(my_dict))

) O f gauge ' )
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Histogramme am Beispiel von Prometheus

Histogramm ..I..l

Ein Histogramm erfasst Beobachtungen (oft Dinge
wie Dauern oder GrofRen) und zahlt sie in
konfigurierbaren Bereichen. Histogramme stellen
die Verteilung von Beobachtungen ausfihrlicher

dar. Haufig reichen auch einfache Quantilen, um from prometheus_client import Histogram
Verteilungen einschatzen zu kdnnen (=> Summary). -

h = Histogram( 'request
h.observe(4.7)

B
Zusammenfassung (Summary) ! e

@h.time()
Ahnlich wie bei einem Histogramm werden in einer def f():
Zusammenfassung Beobachtungen erfasst. pass
Zusammenfassungen, dienen allerdings zur
Berechnung konfigurierbarer Quantile Gber ein with h.time():
gleitendes Zeitfenster und damit fur einfache pass

statistische Auswertungen von
Beobachtungsverteilungen.

NANE KRATZKE



METRICS

Best Practices fir die Instrumentierung

o Die Instrumentierung sollte ein integraler Bestandteil Ihres Codes sein.

O

In Cloud-nativen Systemen unterscheidet man dabei Ublicherweise Online-Systeme und Batch-Systeme.

o Requests sollten einheitlich instrumentiert werden. Dabei ist es empfehlenswert Requests am Ende lhrer
Bearbeitung zu zahlen, da dies dann mit den Fehler- und Latenzstatistiken Ubereinstimmt und in der

Regel einfacher zu codieren ist.

Ein Online-System ist ein System, bei dem ein Nutzer
oder ein anderes System eine sofortige Reaktion
erwartet. Die meisten Datenbank- und Web-Services
fallen in diese Kategorie.

Typische Schlisselmetriken eines Online-Systems sind

* Anzahl der beantworteten Requests
* Anzahl aktuell laufender Requests

* Anzahl aufgetretener Fehler

* Latenz

Batch-Systeme zeichnen sich dadurch aus, dass sie
nicht kontinuierlich ausgefihrt werden, was fur die
Metrikerhebung meist ein Push Gateway erforderlich
macht.

Typische Schlisselmetriken eines Batch-Jobs sind

* der Zeitpunkt, der letzten erfolgreichen Ausfihrung

* Davuer darTeilschritte eines Jobs

* Gesamtlaufzeit eines Jobs

» Zeitpunkt des letzten Abschluss eines Jobs
(erfolgreich oder fehlgeschlagen)

* Gesamtzahl verarbeiteter Datensatze
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Best Practices fir die Instrumentierung von Batch-Jobs (Push Gateway)

Da Batch-Jobs keinen Always-On Charakter haben,
konnen diese nicht periodisch von Monitoring-

Systemen abgefragt werden.

Uber sogenannte Push Gateways kénnen jedoch

auch kurzlebige Prozesse und Batch-Jobs, Metriken

einem Monitoring-Systemen zuganglich machen.

: Instrumenting

Pull Data

Library

Forwarder
(Gateway)

Push

Service
Discovery
T Query
Zeitreihen <
Datenbank
R

Persistenter
Speicher

Jfrom prometheus_client import Gauge, push_to_gateway

g = Gauge( 'job_last_success_unixti

LasSt

)
g.set_to_current_time()
push_to_gateway('localhost:9091'
~——® User
Instrumentierumng
- cines Bateh-Jobs am
Query + | Beispiel von Python
Schwellwerte i und Prometheus.
i
“— P Alerts Manager
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o Beobachtbarkeit von Systemen
o Metriken
o Logs

o Tracing
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