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Urheberrechtshinweise

Diese Folien werden zum Zwecke einer praktikablen und 
pragmatischen Nutzbarkeit im Rahmen der CC0 1.0 Lizenz 
bereitgestellt.

Sie dürfen die Inhalte also kopieren, verändern, verbreiten, 
mit eigenen Inhalten mixen, auch zu kommerziellen 
Zwecken, und ohne um weitere Erlaubnis bitten zu müssen.

Eine Nennung des Autors ist nicht erforderlich (aber 
natürlich gern gesehen, wenn problemlos möglich).

Diese Folien sind insb. für die Lehre an Hochschulen 
konzipiert und machen daher vom §51 UrhG (Zitate) 
Gebrauch.

Die CC0 Lizenz überträgt sich nicht auf zitierte Quellen. Hier 
sind bei der Nutzung natürlich die Bedingungen der 
entsprechenden Quellen zu beachten.

Die Quellenangaben finden sich auf den entsprechenden 
Folien.
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KAPITEL 13
Beobachtbare Architekturen
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Nane KRATZKE

CLOUD-NATIVE 
COMPUTING
Software Engineering von 
Diensten und Applikationen 
für die Cloud

2. Aufl age

13.1 Konsolidierung von Telemetriedaten

13.2 Instrumentierung von Systemen
• Logging
• Monitoring
• Tracing

13.3 Automatisierte Instrumentierung
• Service Meshs
• Traffic-Management
• Resilienz
• Sicherheit
• Management und Analyse von Verkehrstopologien

13.4 Zusammenfassung
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Container
Orchestrierung
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FaaS

Unit 07

Microservice
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Standardisierte
Deployment Units
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Serverless
Architekturen

Unit 09
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Driven
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AUSBLICK
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o Beobachtbarkeit von Systemen

o Metriken

o Logs

o Tracing
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ÜBERWACHUNG  VON  SERVICE-ARCHITEKTUREN
Logging, Monitoring, Tracing
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Die Überwachung von Software erfolgt üblicherweise mittels der 
Erfassung von drei Arten von Telemetriedaten:

o Metriken im Rahmen eines Monitorings liefern quantitative 
Informationen zu Prozessen, die im System ausgeführt werden.

o Mittels Logging (Protokollierung) lässt sich qualitativer Einblick in 
anwendungsspezifische Ereignisse gewinnen, die von Prozessen 
verarbeitet werden.

o Distributed Tracing (verteilte Ablaufverfolgung) ermöglicht Einblick in 
den gesamten Lebenszyklus von Requests entlang von 
Systemkomponenten (Services), um so bspw. Fehler und Latenzen in 
der verteilten Verarbeitung zu erkennen.
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METRICS
Instrumentierung am Beispiel von Prometheus
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Metrik 
erzeugen

Instrumentierung 
einer Methode

Start des Exporters

watch curl –s http://localhost:8000

pip install prometheus-client

Die aktualisierten Metriken werden dann 
auf Port 8000 über HTTP bereitgestellt und 
können von Prometheus abgefragt werden.

Mittels des folgenden Kommandos können 
Sie das auch selber in der Konsole 
nachvollziehen:
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OBSERVABILITY ARCHITEKUR
Telemetriedaten-Konsolidierung
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METRICS
Counter am Beispiel von Prometheus
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Instrumentierungsbeispiele, um 
Zählungen vorzunehmen.

Zähler (Counter)

Ein Zähler ist eine kumulative Metrik, 
die einen einzelnen monoton 
ansteigenden Zähler darstellt, dessen 
Wert nur erhöht oder beim Neustart auf 
Null zurückgesetzt werden kann. Zähler 
sind geeignet, um die Anzahl 
eingegangener Requests, erledigter 
Aufgaben oder aufgetretenen Fehler zu 
überwachen.
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METRICS
Messungen am Beispiel von Prometheus
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Instrumentierungsbeispiele, um 
Messungen vorzunehmen.

Messung (Gauge)

Unter einer Messung versteht man eine 
Metrik, die einen einzelnen numerischen 
Wert darstellt, der willkürlich auf und ab 
gehen kann. Messung werden 
normalerweise für Messwerte wie 
Temperaturen oder die aktuelle 
Speichernutzung verwendet, aber auch 
für "Zählungen", die steigen und fallen 
können. Bspw. die Anzahl gleichzeitiger 
Requests.
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METRICS
Histogramme am Beispiel von Prometheus
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Histogramm

Ein Histogramm erfasst Beobachtungen (oft Dinge 
wie Dauern oder Größen) und zählt sie in 
konfigurierbaren Bereichen. Histogramme stellen 
die Verteilung von Beobachtungen ausführlicher 
dar. Häufig reichen auch einfache Quantilen, um 
Verteilungen einschätzen zu können (=> Summary).

Zusammenfassung (Summary)

Ähnlich wie bei einem Histogramm werden in einer 
Zusammenfassung Beobachtungen erfasst. 
Zusammenfassungen, dienen allerdings zur 
Berechnung konfigurierbarer Quantile über ein 
gleitendes Zeitfenster und damit für einfache 
statistische Auswertungen von 
Beobachtungsverteilungen.
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METRICS
Best Practices für die Instrumentierung
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o Die Instrumentierung sollte ein integraler Bestandteil Ihres Codes sein.
o In Cloud-nativen Systemen unterscheidet man dabei üblicherweise Online-Systeme und Batch-Systeme.
o Requests sollten einheitlich instrumentiert werden. Dabei ist es empfehlenswert Requests am Ende Ihrer 

Bearbeitung zu zählen, da dies dann mit den Fehler- und Latenzstatistiken übereinstimmt und in der 
Regel einfacher zu codieren ist.

Ein Online-System ist ein System, bei dem ein Nutzer 
oder ein anderes System eine sofortige Reaktion 
erwartet. Die meisten Datenbank- und Web-Services 
fallen in diese Kategorie.

Typische Schlüsselmetriken eines Online-Systems sind

• Anzahl der beantworteten Requests
• Anzahl aktuell laufender Requests 
• Anzahl aufgetretener Fehler
• Latenz

Batch-Systeme zeichnen sich dadurch aus, dass sie 
nicht kontinuierlich ausgeführt werden, was für die 
Metrikerhebung meist ein Push Gateway erforderlich 
macht.

Typische Schlüsselmetriken eines Batch-Jobs sind

• der Zeitpunkt, der letzten erfolgreichen Ausführung
• Dauer dar Teilschritte eines Jobs 
• Gesamtlaufzeit eines Jobs
• Zeitpunkt des letzten Abschluss eines Jobs 

(erfolgreich oder fehlgeschlagen)
• Gesamtzahl verarbeiteter Datensätze
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METRICS
Best Practices für die Instrumentierung von Batch-Jobs (Push Gateway)
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Da Batch-Jobs keinen Always-On Charakter haben, 
können diese nicht periodisch von Monitoring-
Systemen abgefragt werden.

Über sogenannte Push Gateways können jedoch 
auch kurzlebige Prozesse und Batch-Jobs, Metriken 
einem Monitoring-Systemen zugänglich machen.

Instrumentierung 
eines Batch-Jobs am 
Beispiel von Python 
und Prometheus.
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o Beobachtbarkeit von Systemen

o Metriken

o Logs

o Tracing
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